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Glosario y Definiciones:

Segun se utilizan en este documento, los siguientes términos tendrdn los significados que
se establecen a continuacion:

o “eAlicia” significa “Saa$ eAlicia private cloud”, y/o cualquiera de sus respectivos
accesos, segln corresponda (individual o colectivamente).

e “Informacidn Confidencial”, en adelante “ICF”, tiene el significado que se le da a
dicho término, incluyendo otros similares términos con intencion similar, segun
el acuerdo del Proveedor con eAlicia.

e “Cliente”, en adelante “CLIENTE” significa cualquier cliente que utilice o utilizard
el servicio prestado por esta plataforma, segun corresponda.

e “Datos Personales”, en adelante “DTPS”, tiene el significado que se le da a dicho
término, incluyendo otros términos similares intencion similar, por la ley de
proteccion de datos y/o privacidad aplicable.

El servicio de eAlicia se ofrece en la modalidad de SaaS (Software as a Service), en
formato “private cloud”, en servidores alojados en CPDs de paises de la Unidn Europea.
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1 Seguridad del sitio fisico y entorno

Las medidas de seguridad del CPD, donde se encuentran los servidores, incluyen areas
y zonas de seguridad establecidas. En estas zonas se almacenaran tanto los DTPS como
el resto de la informacion clasificada como confidencial:

ISO/CEI 27001:2013 | Gestion de la seguridad de la informacion

ENS - Certificado de conformidad del Esquema Nacional de Seguridad
ISO 9001:2015 | Sistema internacional de gestion de la calidad

ISO 22301:2012 | Gestidn de la continuidad del negocio

ISO 14001:2015 | Gestién medioambiental

Detecciéon de humo de alta sensibilidad y un sistema de supresion de incendios
del centro de datos reconocido por la industria

Puertas bloqueadas electréonicamente
Sistema de lectura electrdénica de tarjeta de acceso

Gestion de accesos, documentacion e historico de los titulares con acceso
permitido

El exterior del edificio dispone de una estructura reforzada, de hormigdn
armado, y no tiene ventanas.

Hay personal de seguridad, presencial, disponible las 24 horas, los 7 dias de la
semana y los 365 dias del afio

Servicio de seguridad en la Recepcion, con registro obligatorio para todos los
visitantes, con validacién de la correspondiente autorizacion de entrada.

Sistema de alarma antirrobo

Sistema de gestién de vigilancia del edificio con CCTV, y de sus diferentes
estancias, con monitorizacién interna y externa, con camaras infrarrojas de
deteccion de movimiento horizontal y vertical

Escaneres biométricos
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2 Control de disponibilidad

Las medidas tomadas para garantizar que la ICF o los DTPS estén protegidos contra la
destruccién o pérdida accidental de datos, se describen a continuacién:

Acceso con cédigo numeérico al armario rack

La estancia donde se encuentra alojado el rack que contiene todos los equipos
electrénicos y de comunicaciones, estd dotada de multiples unidades de aire
acondicionado para proporcionar garantizar una temperatura éptima para el
funcionamiento de estos equipos.

Se dispone de doble linea de red eléctrica
SAI/UPS y APC

Se cuenta con doble linea, y doble operador, de acceso a Internet, con ancho de
banda garantizado.

Firewalls de ultima generacién, redundados y en HA, con multiples capas y
politicas de seguridad independientes por servicio

Switchs de comunicaciones, redundados y en HA
Conectividad con fibra dptica
Segmentacion de la red

Los sistemas estan redundados, al igual que los servidores, que cuentan con
configuracion de matrices de RAID

Las copias de seguridad, inmutables, se almacenan en diversos NAS del propio
CPD. Como complemento a éstas, se realiza una segunda copia en una ubicacién
geografica alternativa.
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3 Seguridad a nivel de red

Se han desplegado medidas para evitar el acceso no autorizado al entorno de

procesamiento de datos e impedir que los posibles atacantes vulneren la red del

proveedor. Las medidas de seguridad incluyen tecnologia en las siguientes categorias:

Firewalls perimetrales de gama alta, redundados y en HA, siempre actualizados
con la ultima version, y controles de acceso para proteger las redes de servicios
privados y los servidores back-end.

Deteccion/prevencion avanzada de amenazas persistentes

Proteccién contra denegacidn de servicio

Prevencion de pérdida de datos

Gestion de dispositivos méviles

Seguridad de aplicaciones web

Monitoreo continuo de seguridad de infraestructura, con software dedicado

Examen periddico de los riesgos de seguridad por parte de empleados internos
y auditores externos, incluidos auditoria de vulnerabilidades y pentesting
(pruebas de penetracion en los sistemas)

Control de acceso basado en roles, implementado de acuerdo con el principio de
minimo privilegio
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4 Caracteristicas de los servidores

Los servidores de eAlicia estan especificamente configurados para el tratamiento seguro
de la Informacién Confidencial (ICF) y los Datos Personales (DTPS). Incorporan
caracteristicas como servidores redundados con matrices RAID y conectividad con fibra
Optica para asegurar la disponibilidad y el rendimiento. Ademds, se han implementado
robustas defensas para proteger contra intrusiones, incluyendo procedimientos de
gestidon de parches, soluciones antivirus y antimalware, y el cifrado de todos los datos
en transito y de los medios de copia de seguridad.

Caracteristicas principales de configuracién de los servidores para el tratamiento de ICF
y de DTPS:

e Servidores redundados, que cuentan con configuracion de matrices de RAID
e Conectividad con fibra éptica
e Ultimas versiones de Sistema Operativo y parches aplicados

Defensas implementadas de proteccién contra intrusidn, antivirus y antimalware:

e Seimplementan procedimientos de gestion de parches que prioricen los parches
de seguridad en los sistemas utilizados para procesar ICF o DTPS del CLIENTE.

e Se mantienen registros de todas las actividades de auditoria, monitoreo vy
seguridad en un entorno seguro.

e Hay implementados antivirus, proteccién de endpoints y capacidades de
respuesta.

Se han adoptado medidas para garantizar que la ICF o los DTPS no puedan leerse,
copiarse, modificarse ni eliminarse sin autorizacién durante la transmision o el
transporte electrdénico, y que sea posible verificar y determinar a qué organismos se
prevé la transferencia de ICF o STPS mediante instalaciones de transmisidén de datos:

e Todos los datos (en particular, los DTPS Sensibles) se cifran en transito utilizando
los protocolos de transmisidn segura mas recientes.

e Elacceso a los informes queda registrado.
e Los medios de copia de seguridad estan cifrados.

e No se utiliza almacenamiento extraible.
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5 Control de acceso

Este apartado describe las medidas de control de acceso implementadas en los
servidores para salvaguardar la Informacién Confidencial (ICF) y los Datos Personales
(DTPS). Se establecen estrictos procedimientos para prevenir el uso no autorizado de los
sistemas de tratamiento de datos, incluyendo la autenticacién personal y el uso de
contrasefias seguras. Ademads, se detallan los controles para asegurar que Unicamente
el personal autorizado tenga acceso a los datos pertinentes, y que cualquier accién sobre
la ICF o los DTPS quede registrada y sea auditable.

Se han adoptado medidas para evitar que los sistemas de tratamiento de datos se
utilicen sin autorizacion:

e |nicio de sesion personal e individual al acceder al sistema o a la red corporativa.
e Bloqueos de pantalla automaticos después de un periodo de inactividad definido

e Bloqueos de pantalla protegidos con contrasefia

Se han activado controles para garantizar que las personas con derecho a usar un
sistema de procesamiento de datos tengan acceso Unicamente a la ICF o a los DTPS a los
gue tengan derecho de acceso, y que dicha ICF o DTPS no puedan leerse, copiarse,
modificarse ni eliminarse sin autorizacidon durante su procesamiento o uso, ni después
de su almacenamiento:

e La autenticacidn del usuario se basa en un proceso de autenticacidén segura y
fiable.

e Los datos se almacenan cifrados en reposo.

e Todos los registros transaccionales contienen identificadores para distinguir los
registros de los clientes.

e El procesamiento del sistema utiliza un mecanismo basado en roles para adaptar
el acceso a los datos a usuarios y roles especificos.

e Elacceso, lainsercion y la modificacién de datos quedan registrados en registros
de logs o transacciones.

Se implementan medidas de control de entrada, para garantizar que sea posible verificar
y determinar quién ha introducido, modificado o eliminado ICF o DTPS en los sistemas
de procesamiento de datos, en el caso de que esto ocurra:

e Uso de credenciales de identificacion de usuario

e El acceso a registros esta restringido a un conjunto definido de roles
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e Toda entrada tiene fecha y hora e incluye identificadores para el recurso o
funcionalidad a la que se accede

Se implementan firewalls y sistemas de prevencidn de intrusiones para evitar el acceso
no autorizado.
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6 Controles de desarrollo de software

Se abordan las rigurosas medidas de seguridad implementadas durante el desarrollo de

software para proteger la Informacién Confidencial (ICF) y los Datos Personales (DTPS).

Se detallan los preceptos considerados en las mejoras y cambios, incluyendo el uso de

sistemas de control de versiones seguros, el analisis de cddigo y dependencias, y la

adopcidén de prdcticas que mitigan vulnerabilidades. Ademas, se describe el control de

separacion de datos, asegurando que la informacidn sea procesada de forma

independiente en entornos dedicados.

Cuando se realicen mejoras o cambios, a peticidon del CLIENTE, que incluyan desarrollo

de software, se tendran en cuenta los siguientes preceptos:

El cddigo fuente se gestiona mediante un sistema seguro de control de versiones.

Los datos secretos (como contrasefias, claves API, etc.) no se almacenan en el
codigo fuente.

El cédigo fuente se somete a analisis periddicos.

Las dependencias de software (como bibliotecas de cddigo, paquetes, mddulos
y frameworks) se someten a analisis de composicidn de software (SCA).

Las practicas de desarrollo y las metodologias de prueba (incluidas las técnicas
de analisis mencionadas anteriormente) tienen en cuenta los vectores de
vulnerabilidad comunes y las bases de datos de vulnerabilidades actualizadas.

Control de Separacion: Se han desplegado medidas para garantizar que la ICF o los DTPS

recopilados para diferentes fines se procesen por separado.

Se utilizan sistemas para separar fisicamente la presentacidn, el procesamiento
comercial y el almacenamiento.

Los datos del CLIENTE se almacenan en bases de datos independientes o en
arquitecturas légicamente separadas.

Se aplica la separacién de funciones internamente para garantizar que las
funciones superen los procesos de control de cambios.

Se mantienen entornos de desarrollo, test y produccion por separado.

Todo el enrutamiento de datos para su procesamiento se controla mediante
motores de reglas automatizados.

El procesamiento y el almacenamiento se realizan en equipos propiedad del
Proveedor.
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7 Gobernanza y politicas de seguridad

Este apartado se enfoca en como la organizacién establece y mantiene un marco de

seguridad robusto, a través de directrices claras y responsabilidades definidas, para

asegurar el cumplimiento normativo, la gestién proactiva de riesgos y la mejora continua

de las defensas de la informacidn sensible.

Se mantienen, y actualizan, politicas y procedimientos de seguridad de la
informacién por escrito, asi como programas de respuesta a incidentes,
necesarios para cumplir, como minimo, con (i) todas las leyes de proteccion de
datos aplicablesyy (ii) los estandares de la industria generalmente aceptados para
la proteccion de datos, incluyendo la norma I1SO 27001:2013.

Simulacros para probar procedimientos de seguridad de la informaciéon vy
programas de respuesta a incidentes, al menos una vez al afio, conservando los
informes escritos de los resultados.

Se cuenta con personal responsable de la determinacién, revision e
implementacion de politicas y medidas de seguridad.

Control de asignaciones: Se activa para garantizar que, en caso de procesamiento
por encargo de ICF o DTPS, estos datos se procesen estrictamente de acuerdo
con las instrucciones del CLIENTE.

o Se han establecido acuerdos de confidencialidad para todas las personas
con acceso a los datos.

o Se imparte capacitacion sobre privacidad y seguridad de la informacioén
durante la incorporaciéon y de forma periddica.

o No se utilizan terceros para el procesamiento de datos, salvo lo descrito
en los Acuerdos.

o La politica de privacidad describe los derechos y obligaciones del agente
y del CLIENTE.

En el supuesto de que se tratasen datos de tarjetas de pago en el servicio del CLIENTE,

al procesar o acceder a los datos del titular de la tarjeta en nombre de eAlicia, se cumple

con los estdndares de gestion de tarjetas de crédito aplicables segun el emisor. eAlicia

estd alineado con el Estandar de Servicios de Datos de la Industria de Tarjetas de Pago

(PCI-DSS) y proporcionara pruebas de cumplimiento anualmente.
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8 Seguridad de modelos de IA

La seguridad de los modelos en eAlicia IA se enfoca en la proteccion de datos vy el
cumplimiento normativo mediante los siguientes puntos clave:

e Entrenamiento Local de Modelos de IA: Los modelos de eAlicia IA se entrenan
localmente y sin conexidn a internet, asegurando que los datos sensibles no sean
transferidos a terceros ni expuestos a la red publica.

e Uso de Datos Controlados y Especificos: Los modelos se adaptan y entrenan con
datos histéricos especificos del sector y datos contractuales del cliente, no con
modelos genéricos de internet, lo que garantiza la relevancia y el control de la
informacién.

e Anonimizacion y Pseudonimizacion: La informacién identificable de los clientes
se anonimiza y pseudonimiza durante el andlisis para reducir los riesgos de
exposicion.

e Politicas Claras de Retencidon de Datos: Se establecen politicas transparentes
para la eliminacién segura de informacién sensible una vez que ya no es
necesaria.
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9 Comunicaciones

e Se han implementado sistemas y procesos para comunicar los resultados de las
investigaciones sobre incidentes de ciberseguridad, si las hubiere, y la respuesta
a incidentes.

e Se comunicara con prontitud al CLIENTE los resultados de las investigaciones
sobre la respuesta a incidentes de ciberseguridad.

e La comunicacion se efectuara enviando un mail al contacto del CLIENTE. Esta
direccion de correo electronico debera facilitarla el CLIENTE en el momento de
activar este servicio.
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